Wie erkenne ich ein Fake-Mail:

Hallo,

vielen Dank fur deine Vorsicht — es ist im Zweifel immer besser, einmal zu viel nachzufragen als
zu wenig.

Aktuell gibt es leider eine enorme Flut an Fake-Mails (Phishing), die auch mich taglich mit 20 bis
30 Nachrichten fluten.

Um solche E-Mails kinftig selbst schnell zu entlarven, gibt es zwei einfache Tricks:

1. Absender priifen: Schau dir die E-Mail-Adresse des Absenders genau an - oft passt
diese gar nicht zum vermeintlichen Unternehmen.

2. Link-Check: Fahre mit der Maus Uber den Link, ohne ihn anzuklicken. Dein Browser
oder Mail-Programm zeigt dir dann das eigentliche Ziel an. Wenn die Adresse kryptisch
aussieht, ist es Betrug.

Ich hoffe, das hilft dir bei der Einordnung!

Aufgrund der aktuellen Masse an Anfragen schaffe ich es leider nicht immer, jede einzelne Mail
individuell zu prufen.

Vorsicht vor Phishing

WG: Worlddyou - Rickerstattung freigegeben

| 9) Antworten ‘(é_) Allen antworten —» Weiterleiten

@ office @ G -t I

An info@pss-soft.at Mo 13.04.2026 11:40
Hallo Peter,

hast du da eine Anfrage gestellt?

Von: Suppoft <infol.client@hbmayer.at>
Gesendet: Freitag, 10. Apri 3

An; officel

Betreff: World4you - Rickerstattung freigegeben

) worldayou my

Riickerstattung doppelter Rechnung

Hallo,

\Wir haben lhre Anfrage bezuglich einer doppelten Abrechnung gepraft und erfolgreich genehmigt.

Domain: [N at
Referenz: 62016SIFTFR7901

Um die Ruckerstattung endgultig zu bestatigen, klicken Sie bitte auf den folgenden Button

Klicken oder tippen i dem Link zu folgen.

Riickerstattung bestétigen|

Dieser Link ist 48 Stunden gultig. Bei Fragen kontaktieren Sie uns geme.
Mit freundlichen Grufen
World4You Kundenservice

® 2026 World4You Internet Services GmbH
Alle Preise inklusive 20% USt
Linz, Osterreich




Hier ein paar andere Varianten:
Es ist eh immer wieder das gleiche Schemata!
Absender-Mail — Komisch, zumindest nichts mit dem Lieferanten zu tun!!

Link mit der Maus druberfahren und warten = Komische Links

Von: INFO. <broncoter mail.com>
esendet: \Viontag, 1. Apri
Betreff: BLOCKIERT

GMX

Wir haben Ihre GMX-ID aus Sicherheitsgriinden voriibergehend gesperrt.

Unser System hat festgestellt, dass Ihre Kontodaten mdglicherweise veraltet sind. Um dle
Sicherheit und Funktionalitit Thres Kontos weiterhin zu gewahrleisten, bitten wir Sie, I

https://docs. guugle com/forms/d/
] 4ChhHrEdubthmbSrb-syrTKSmHSgYTLEWTbwZn

DPD: Weiterleitung Ihrer Sendung — Zahlungsmitteilung
' ¢ | (-
o IDPD <noreply@gmi.ge>| | €3 Antworten € Allen antworten —» Weiterleiten | |7|

Do 09.04.2026 06:22

®Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

\_L\usstehende Zollzahlung

AT-2026-00154 - 09.04.2026

Guten Tag,

Fiir Ihre Sendung in Osterreich ist eine Zollgeb(ihrvon 2,88 € fallig. Ohne
Zahlung keine Zustellung.

Zu zahlen: 2,88 €

https://bit.ly/4mmesBh

Fragen? Bitte Sendungsnummer angeben.

*"Um dem Link zu folgen.

DPD Diract Parcel Distribution Austria GmbH . Arbeitergasse 46 - A-2333 Leopoldsdorf

Ihre Daten sind in Gefahr, verloren zu gehen ID 865
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torage Alert <ari_kemmer 169977 @sfder.ryanjlowe.us=

n hedull@aon.a ttp://model.vOid.nl/ Sa 28.03.2026 03:34
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@Wenn Probleme mit der Darste WYEMTgTNCODMIDZMZMEMIEWNSOwLTAtM um sie im Webbrowser anzuzeigen,

Klicken Sie hier, um Bilder heru COwL  1B0ZWEkMD IO COzMzk 1M ook den automatischen Download von Bildern in dieser Machricht verhindert.

hMA

ippen Sie, um dem Link zu folgen.

__H._

|Z| Klicken Sie h»er rrlt der rechl:en Mauslxl:er oder tippen und halten Sie hier gedriickt, um BIHQ
dem B T iy R M S ¥ T

Sie erhgliamede LG i pserer Websiie meldethaben

hier abmeld i) |nste||ungen anpassh '

hidden but visible to bots only




DRINGEND: Léschvorgang fur Ihre iCloud-Fotos wurde gestartet

| 6:, Antworten <$ Allen antworten — Weiterleiten

hed|1 <support@crist.wellness-newsletter.info
= Do 19.03.2026 14:48

@ Diese Machricht wurde mit der Prioritdt "Hoch™ gesendet,
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Outlook den automatischen Download von Bildern in dieser Nachricht
verhindert.

http://pmecc.nl/
A. System-Protokoll:#hedul@aon.af_.sujiesnfreea7seaaoaisisarjzsasroioozzis

paeleen oder tippen Sie, um dem Link zu folgen.

=

Hochladen fehlgeschlagen: Limit erreicht

i i B Antworten 5 Allen antwarten —> Weiterleiten | | wes |
@ A1 Systemerinnerung <mail@determship.store> | ) ©

An hedul@acn.at Do 19.03.2026 02:24

@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhohen, hat Outlook den automatischen Download von Bildern in dieser Machricht verhindert.

Cloud-Speicher

Systemwarnung: Speicher voll

1 00% VOII 5 GB von 5 GB belegt

1 KAPAZITATSGRENZE UBERSCHRITTEN
Da Sie Ihr Speicherkontingent Gberschritten haben, werden Ihre Dokumente, Kontakte und Gerdtedaten nicht mehr gesichert.

Konto-ID: 52196392AT
Benutzer: hedu1
Rabatt: 90%
Begrenzte Zeit: Heute

Speicher upgraden

Wir haben mehrfach versucht, Sie per Benachrichtigung und Warnung zu erreichen, konnten aber keine Antwort von lhnen erhalten. Bitte verldngern Sie lhr
Abonnement, da Sie nicht mehr vor Cyberangriffen und Hackern geschiitzt sind. Zu Ihrer Sicherheit empfehlen wir lhnen dringend, |hr Abonnement zu verlangern.

Speicher upgraden

[

Speicher kritisch: 0 GB verbleibend 1D 530
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loud-Administrator <nataliamariani818@info.volunteerc | e) © I

An hedul@aon.at So 01.03.2026 01:24

@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Outlook den automatischen Download von Bildern in dieser Nachricht
werhindert,

https://ashdfyusadfduf dsh3.saradasoficial.com®
ldx7a3adjaiyd93yiasdyauydgqw772jasdacBaiuydutu
ausadauscsuicBewsjf9Tfdsiusdtd73

s
hr"h;_ gder tippen Sie, um dem Link zu folgen.

Wenn Sie dieze E-Mails nicht mehr erhalien machten, kbnnen Sie sich hier abmelden







